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«Интернет вещей»  (IoT)
Gartner IT glossary. Gartner:
«The Internet of Things is the network of physical 
objects that contain embedded technology to 
communicate and sense or interact with their 
internal states or the external environment.»

Intel

IDC определяет Интернет вещей (Internet of
Things, IoT) как сеть сетей, состоящих из 
уникально идентифицируемых объектов 
(вещей), способных взаимодействовать друг с 
другом без вмешательства человека, через IP-
подключение

Взаимодействие сетей, людей, 
процессов, данных и объектов –

реализация концепции 
всеобъемлющего Интернета 
(Internet of Everything, IoE).



«Интернет вещей»  (IoT)

Cisco IBSG, апрель 2011 г.



«Интернет вещей»  (IoT)

США
7,1 млн
(6,9%)

Европа
2,7 млн
(1,2%) «Подключенные» дома

Источник: Berg Insights

США
38,2 млн
(33,2%)
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2019



«Интернет вещей»  (IoT)

* Данные Cisco Systems. Мэтью Смит, 2013 год.



«Интернет вещей»  (IoT)



IoT – Война стандартов 



Протоколы

Источник: Technopolis Group

• LoRa
• SIGFOX
• RPMA
• СТРИЖ
• HaLow (802.11ah)
• Apple
• 5G
• LTE

+

А еще: CoAP, ETSI 
SmartM2M, MQTT, 
LWM2M…



Беспроводные протоколы. Для IoT?
Технология KNX

BlueTooth
LE

DECT
ULE

EnOcean Insteon ZigBee Z-Wave

Год выхода 1990 2009 2013 2001 2005 2004 2001

Наличие стандарта ISO/IEC 14543 IEEE 802.15.1 WPAN EN 300 175
ISO/IEC 14543-3-

10
SmartLabs IEEE 802.15.4

ITU-T G.9959
SigmaDesigns

Частота, GHz 0,433; 0,868 2,4-2,4835 1,8 0,868; 0,9 0,9 0,9; 2,4 0,869

Low emission - + + + + + +

Безопасность S/n передатчика + + - + + +

Распростра-
ненность

WorldWide
(RF-Europe only)

WorldWide
Очень

небольшая
WorldWide

OEM
USA Слабая WorldWide

Кол-во продуктов >7000
Оч. много в виде 
встраив. модулей

несколько >700
170 (30-Europe)

>15000 (x10)
78 >1500

Совместимость ok ok Не известно ok ok Not yet ok

Дальность, м до 50 600/70 300/30 45 45 30

Уровень стоимости +++ + ++ + + + +



Требования IoT
• Энергоэффективность

• Дальность связи

• Скорость передачи

• Электромагнитная совместимость

• Большое количество участников сети

• Защищенность  



Требования IoT

Противоречия между требованиями энерго-
эффективности, дальности связи, скорости передачи,
электромагнитной совместимости и защищенности не
полностью разрешают и новые, недавно появившиеся
протоколы LowPower WAN (LPWAN) такие, как протокол
LoRaWAN или, например, российский СТРИЖ…

При относительно больших радиусах покрытия (15-30 миль) в LoRa технологиях
остаются вопросы к ЭМС и поддержке одновременной работы большого количества
полевых устройств. Метод модуляции LoRa запатентован, трансиверы выпускаются
только компанией Semtech.

Сверхузкополосный СТРИЖ имеет ограничения по количеству адресуемых устройств
и возможностям приема информации о случайных событиях, неочевидную ЭМС и
устойчивость к ЭМП.

https://www.lora-alliance.org/
https://www.lora-alliance.org/
http://strij.net/
http://strij.net/


Ответ на требования IoT?

Количество адресуемых устройств  – 8 191

Радиус покрытия – не менее 1 000 м

Скорость передачи – не менее 150 Кбит/с 

Диапазон частот – для России 864-869 МГц, наиболее вероятно

Устройства со сверхнизким потреблением (срок работы от 
автономного источника питания – 2-5 лет)

Пространственное разделение (секторизация) для точек 
доступа

Основные параметры HaLow (IEEE 802.11ah):

Работы по ПНИЭР RFMEFI57815X0136 выполняются при финансовой поддержке Министерства образования и науки Российской Федерации



HaLow. Рабочие частоты

ISM Allocations applicable for IEEE 802.11ah 

Country Band limits (MHz)

China 755 - 787 

Europe 863 - 868 

Japan 916.5 - 927.5 

Korea 917.5 - 923.5 

Singapore 
866 - 869 

920 - 925 

USA 902 - 928 



HaLow. Пример распределения каналов

Источник: Weiping Sun, Munhwan Choi and Sunghyun Choi, 
IEEE 802.11ah Sub 1 GHz Wireless LAN

Data Rate (Mbps) 

MCS Index Modulation Code Rate Normal GI Short GI 

0 BPSK 1/2 0.65 0.72 

1 QPSK 1/2 1.3 1.44 

2 QPSK 3/4 1.95 2.17 

3 16-QAM 
1/2 

2.6 2.89 

4 16-QAM 3/4 3.9 4.33 

5 64-QAM 2/3 5.2 5.78 

6 64-QAM 3/4 5.85 6.5 

7 64-QAM 5/6 6.5 7.22 

8 256-QAM 3/4 7.8 8.67 

9 256-QAM 5/6 N/A N/A 

Пример схемы модуляции и кодирования 
для 2 Mhz каналов



HaLow. Модуляция и синхронизация
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Отображение сигнального созвездия при модуляции 
16 QAM на комплексной плоскости 

в модели радиоканала с шумом 
(Microwave Office, AWR Design Environment)

s t = Re  

i=0

N−1

 ai  si t − iTn

= Re  

i=0

N−1

 ai
 S0 t − iTn exp jωt =

=  

i=0

𝑁−1

 ai S0 t − iTn cos ω0t + γ0 t − iTn

Ансамбли сигналов на комплексной плоскости OFDM

Работы по ПНИЭР RFMEFI57815X0136 выполняются при финансовой поддержке Министерства образования и науки Российской Федерации



HaLow. Дальность

Источник: Weiping Sun, Munhwan Choi and Sunghyun Choi, 
IEEE 802.11ah Sub 1 GHz Wireless LAN
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Затухание L, дБ в свободном пространстве в зависимости от 
дальности между передатчиком и приемником D, м для 

диапазонов (снизу вверх) 900 МГц, 2.5 ГГц, 5 ГГц. 
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HaLow. Энергоэффективность

Цифрами на рисунке обозначены:
1 – Ждущий режим, минимальное потребление энергии: is.
2 – Включение приемника.
3 – Прием сигнала активизации, проверка адресата.
4 – Включение ЦП и АЦП.
5 – Измерение значения контролируемого параметра.
6 – Выключение АЦП.
7 – Обработка ЦП результатов измерения от АЦП.
8 – Выключение ЦП.
9 – Получение доступа к среде (работа протокольного контроллера, 
прослушивание канала на наличие несущей и т.п.).
10 – Выключение приемника. Включение передатчика.
11 – Передача пакета активизации.
12 – Выключение передатчика. Включение приемника.
13 – Работа приемника и получение подтверждения.
14 – Получение доступа к среде (работа протокольного контроллера, 
прослушивание канала на наличие несущей и т.п.).
15 – Включение передатчика.
16 – Передача информации о результате измерения разрядностью.
17 – Выключение передатчика. Включение приемника.
18 – Работа приемника и получение подтверждения.
19 – Выключение приемника.
20 – Ждущий режим с потреблением энергии is.

Работы по ПНИЭР RFMEFI57815X0136 выполняются при финансовой поддержке Министерства образования и науки Российской Федерации



Архитектура стенда
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Система-на-кристалле
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Система-на-кристалле



Заключение
Ключевыми особенностями разрабатываемой системы являются:

- использование субгигагерцового диапазона и хорошая проникающая способность (малое «затенение»)

радиосвязи– 868 МГц;

- относительно невысокая (но более чем достаточная для большинства задач АСУ) скорость передачи

информации – 150 кбит/сек;

- средний радиус радиопокрытия – 1 км (с одной стороны большая дальность, с другой – сохраняется

возможность географического разнесения центров сетей-точек доступа для обеспечения

электромагнитной совместимости);

- большое количество устройств, обслуживаемых одной точкой доступа (8191 устройств);

- сетевая интероперабельность (возможность «прямой» адресации устройств системы в/из глобальной

сети при наличии соответствующих полномочий);

- поддержка работы беспроводных устройств с ограниченным энергопотреблением (годы работы от

батареи ААА);

- возможность защиты передаваемой информации российскими криптоалгоритмами по ГОСТ Р;

- применение компонентной базы (ИМС высокой степени интеграции) российской разработки.



СПАСИБО ЗА ВНИМАНИЕ!

Работы по ПНИЭР RFMEFI57815X0136 
выполняются при финансовой поддержке 

Министерства образования и науки Российской 
Федерации


